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PEQUENOS NEGOCIOS

Una persona de su compaiiia
recibe un email.

Parece legitimo — pero con sdlo hacer clic en

un enlace o descargar un archivo adjunto, todo
queda bloqueado fuera de su red. Desde ese
enlace se descarg6 un programa que le secuestra
sus datos como rehén. Eso es un ataque de un
programa de rescate o ransomware.
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Mensajes electronicos
fraudulentos

con enlaces y archivos adjuntos que
ponen en riesgo sus datos y su red.
Estos emails phishing son el origen de
la mayoria de los ataque de programas
de rescate o ransomware.

que descargan automaticamente
programas maliciosos en
su computadora.

@ Sitios webh infectados
"

APRENDA MAS EN
FTC.gov/PequeiiosNegocios

RANSOMWARE

informacién que necesita para operar su negocio

y los datos delicados de sus clientes, sus empleados
y su compafia estan ahora en las manos de
delincuentes. El atague de ransomware puede

tener un costo muy alto para su negocio.

Los delincuentes pueden iniciar un ataque
de ransomware de varias maneras.

(o _==] Vulnerahilidades del servidor

que pueden ser explotadas por los
(0 =an | piratas informaticos.

Anuncios en linea

que contienen un codigo malicioso —
incluso en sitios web conocidos y en
los que confia.
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