
CIBERSEGURIDAD PARA

PEQUEÑOS NEGOCIOS

APRENDA MÁS EN

CÓMO FUNCIONA LA ESTAFA

DE SOPORTE T.8.CNICO Ustede
fcibe una llamada, un mensaje de tipo pop up o un email y le dicen que hay un problema con su computadora. Detrás de estas llamadas, mensajes pop up y mensajes de correo de electrónico suelen estar los estafadores. Quieren su dinero, información personal o acceso a sus archivos. Esto puede dañar su red, poner en riesgo sus datos y perjudicar a su negocio.

Entonces, es posible que los estafadores:Le pidan que les permita acceder 
a su computadora remotamente — 
lo cual les permite acceder a toda 
la información almacenada en la 
computadora y en cualquier red a la 
que esté conectada.

Le instalen un programa malicioso 
que les permite acceder a su 
computadora y datos delicados, como 
nombres de usuario y contraseñas.

Traten de venderle programas o 
servicios de reparación inservibles o 
que podría obtener gratuitamente en 
otro lugar.

Intenten inscribirlo en un programa 
inservible de garantía o de 
mantenimiento de computadoras.

Le pidan su tarjeta de crédito para  
poder facturarle servicios falsos 
o servicio que podría obtener 
gratuitamente en otro lugar.

Le indiquen que vaya a sitios web e 
ingrese su tarjeta de crédito, cuenta 
bancaria y demás información personal.

Los estafadores pueden hacerse pasar por técnicos de una compañía tecnológica reconocida, por ejemplo, 
Microsoft. Usan muchos términos técnicos para convencerlo de que los problemas de su computadora son 
reales. Le pueden pedir que abra algunos archivos o que escanee su computadora — y luego le dicen que 
esos archivos o los resultados del escaneo indican un problema (que en realidad no existe).
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